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Investigadores de la UGR analizan los retos de privacidad

en dispositivos domésticos inteligentes...
16/12/2025

Noticias

Classification of 10T Privacy Studies

Systems

Investigadol
analizan los
privacidad e

3
il
f
£

domésticos
basados en =

y oo |
Cosas

Los investigadores de la Universidad de Granada

Miguel J. Hornos, Carlos Rodriguez-Dominguez y el doctorando Yagin Shaheen han
publicado un estudio exhaustivo sobre los desafios de privacidad en los sistemas
basados en Internet de las Cosas (loT). Este trabajo, titulado A systematic mapping
study on privacy in loT-based systems, ha sido publicado en la revista International
Journal of Information Security, una publicacién de referencia internacional en el
ambito de la ciberseguridad.

El Internet de las Cosas, que incluye desde dispositivos del hogar inteligente hasta
sistemas de salud conectados, sensores urbanos o maquinaria industrial, genera
enormes volumenes de datos personales. Su creciente adopcién trae consigo
importantes preocupaciones sobre la privacidad, debido a la heterogeneidad de los
dispositivos, las distintas arquitecturas utilizadas y la frecuente ausencia de
mecanismos de proteccién integrados desde el disefo.

El estudio analiza 2.103 publicaciones cientificas, seleccionando finalmente 48
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trabajos clave, publicados entre diversos ambitos y bases de datos internacionales.
Gracias a este andlisis, los investigadores identifican los principales problemas
actuales: falta de integracién sistematica de la privacidad en el ciclo de vida del
software, carencia de herramientas especificas para desarrolladores, dificultades
para aplicar marcos normativos como el GDPR en entornos IoT y ausencia de
metodologias comunes.

La investigaciéon propone ademas una taxonomia jerarquica, que organiza cémo se
abordan los retos de privacidad en las distintas fases del desarrollo de software,
ofreciendo una visién clara de las carencias actuales y de los campos donde serd
necesario avanzar. Esta herramienta servira de apoyo a la comunidad cientificay a
los equipos de ingenieria que desarrollan soluciones IoT en dmbitos tan diversos
como la salud, las ciudades inteligentes o la industria 4.0.
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